Case Study

Sky Lake Resort & Golf Club da dwoc giai

y

ctru khoi‘cac moi de doa cua Ransomware.

Industry : Golf Resort | Country : Vietnam

Sky Lake Resort & Golf Club tai Viét Nam la mét cau lac bd golf uy tin véi 36 16 toa lac

gan thanh phé Ha Noi nhon nhip. San dwoc quan ly b&i cong ty quan ly san golf ndi tiéng

thé gIO’I IMG, dam bao cac tiéu chuén cao nhét vé bao tri san va cung cap cac diéu kién

SKY LAKE san t6i wu. Diéu nay thu hut nhiéu ngwoi dam mé choi gén hang nam, khién no tré thanh
e diém dén dwoc san don nhiéu.

P Thach Thire

Sky Lake Resort & Golf Club, dwoc thanh 1ap vao ndm 2012 va c6 vi tri thuan tién gan trung tam thanh
phd Ha Noi, 1a mot diém dén nghi duéng choi gon dwoc nhidu ngwdi yéu thich.

Ké tlr khi khai treong, khu nghi duéng da dau tw dang ké vao viéc mé réng co sé ha tang va gidi thiéu
cac chuwong trinh dé& quan Iy cac co s& va khach hang moét cach hiéu qua. Ngoai ra, né da thuc hién
céc bién phap an ninh dé béo vé cac chuong trinh nay, bao gém hé thdng quan ly san gon, hé théng
dat ché va chwong trinh quan ly thanh vién, dwoc hé tro béi ba may chi va 48 PC danh cho doanh
nghiép.

Trong 5 nam qua, khu nghi duéng da s dung Antivirus clia nha cung cp toan ciu kha I&n @é ngan
chan sy gia tang clia cac cudc tAn cong va sw cd mang. M&c du da nd lwc nhwng viéc cung cap kha
nang bao vé hoan toan chéng lai méi lo ngai vé ma ddc tbng tién da tré thanh mét thach thire do ban
chét lién tuc phat trién cia ching. Khu nghi dwéng ciing gap khé khan trong viéc quan ly cac tai khoan
Antivirus khac nhau cho tirng PC. Do d6, khu nghi duwéng hién dang phai déi mat véi moét tinh hudng
nguy cap véi nhirng lo 1ang 16, khi phan mém doc hai tién tién hodc khong xac dinh cé thé khong bi
phét hién, dan dén cac sw cb tiém an vé thoi gian ngirng hoat déng clia hé thdng do cac cudc tAn cong
clia ransomware gay ra.

situation with big worries, where advanced or unknown malware can go undetected, leading to potential
incidents of system downtime caused by ransomware attacks.




Case Study

Nhém NPCore da giai quyét nhirng thach thirc ma Sky Lake Resort & Golf Club gdp phai bang cach dé xuét moét giai phap
theo kinh nghiém - ZombieZERO SECaaS. Nguw&i dung tai Sky Lake Resort & Golf Club tai xudng va cai dat phdn mém
EDR t& may chd Cloud t&i moi may chi va PC doanh nghiép, nhuw dwoc mé ta trong so dd mang, dé giai quyét khé khan
trong viéc giam sat va quan ly lién tuc do khdng c6 nguwdi quan ly CNTT.

ZombieZERO SECaasS la dich vu dang ky dwa trén dam may dwoc giam sat 24/7/365 béi NPCore Viét Nam, dam bao
phan rng ngay lap tirc véi moi van dé lién quan dén tAn cong mang. Dich vu nay ciing két hop cac chinh sach cap nhat
bao mat mé&i nhat, chdng han nhw danh sach den va danh sach tréng, dé duy tri mirc dd bado mat cao nhat. NPCore Viét
Nam ciing cung cAp cac bao céo giam sat va phat hién hang tuan hodc hang thang dé giam thidu méi lo ngai ctia nhan
vién vé cac mdi de doa trén mang va dé ddm bao an toan cho cac tai nguyén CNTT cua cau lac bo.
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Giai phap ZombieZERO SECaa$S

d ugc phan phéi dusi dang phan mém Agent, cung céap céac kha
nang toan dién bao gém cai dat va quan ly tap trung thong qua nén
tdng dua trén web. Diéu nay khién no tré nén phu hop ly tudng cho
cac doanh nghiép vira va nhé cling nhu méi trudng clia nhan vién

lam viéc tur xa/lam viéc tai nha.

V&i viéc trién khai dich vu ZombieZERO SECaa$ ctia NPCore, Sky Lake Resort & Golf Club

da nhan ra mot sé lgi ich chinh:
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Quan ly tap trung

Céac may chi va PC doanh nghiép cé thé dwoc quan ly tap
trung, gilp quy trinh van hanh tré nén hgp ly va hiéu qua
hon rét nhiéu.

An ninh mang hiéu qua

Dich vu cung cap phan trng hiéu qua dbi véi cac cudc tan cong
mang nhw ma doc tdng tién, vén rat khé gidi quyét chi bing phan
mém chéng vi-rut. Hé théng c6 thé nhanh chéng phat hién va
ngan chan khéng chi phan mém téng tién ma ca cac ma doc
m&i, bién thé va chwa xac dinh, ddm bao rang khéng cé thoi
gian ngirng hoat déng hodc s tdn tai ctia cac méi de doa béo
mat.
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