
Case Study

Sky Lake Resort & Golf Club đã được giải 
cứu khỏi các mối đe dọa của Ransomware.

Industry : Golf Resort ㅣ Country : Vietnam

Thách Thức

Sky Lake Resort & Golf Club tại Việt Nam là một câu lạc bộ golf uy tín với 36 lỗ tọa lạc 
gần thành phố Hà Nội nhộn nhịp. Sân được quản lý bởi công ty quản lý sân golf nổi tiếng 
thế giới IMG, đảm bảo các tiêu chuẩn cao nhất về bảo trì sân và cung cấp các điều kiện 
sân tối ưu. Điều này thu hút nhiều người đam mê chơi gôn hàng năm, khiến nó trở thành 
điểm đến được săn đón nhiều.

Sky Lake Resort & Golf Club, được thành lập vào năm 2012 và có vị trí thuận tiện gần trung tâm thành 
phố Hà Nội, là một điểm đến nghỉ dưỡng chơi gôn được nhiều người yêu thích.

Kể từ khi khai trương, khu nghỉ dưỡng đã đầu tư đáng kể vào việc mở rộng cơ sở hạ tầng và giới thiệu 
các chương trình để quản lý các cơ sở và khách hàng một cách hiệu quả. Ngoài ra, nó đã thực hiện 
các biện pháp an ninh để bảo vệ các chương trình này, bao gồm hệ thống quản lý sân gôn, hệ thống 
đặt chỗ và chương trình quản lý thành viên, được hỗ trợ bởi ba máy chủ và 48 PC dành cho doanh 
nghiệp.

Trong 5 năm qua, khu nghỉ dưỡng đã sử dụng Antivirus của nhà cung cấp toàn cầu khá lớn để ngăn 
chặn sự gia tăng của các cuộc tấn công và sự cố mạng. Mặc dù đã nỗ lực nhưng việc cung cấp khả 
năng bảo vệ hoàn toàn chống lại mối lo ngại về mã độc tống tiền đã trở thành một thách thức do bản 
chất liên tục phát triển của chúng. Khu nghỉ dưỡng cũng gặp khó khăn trong việc quản lý các tài khoản 
Antivirus khác nhau cho từng PC. Do đó, khu nghỉ dưỡng hiện đang phải đối mặt với một tình huống 
nguy cấp với những lo lắng lớn, khi phần mềm độc hại tiên tiến hoặc không xác định có thể không bị 
phát hiện, dẫn đến các sự cố tiềm ẩn về thời gian ngừng hoạt động của hệ thống do các cuộc tấn công 
của ransomware gây ra. 
situation with big worries, where advanced or unknown malware can go undetected, leading to potential 
incidents of system downtime caused by ransomware attacks.
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Quản lý tập trung

An ninh mạng hiệu quả

được phân phối dưới dạng phần mềm Agent, cung cấp các khả 

năng toàn diện bao gồm cài đặt và quản lý tập trung thông qua nền 

tảng dựa trên web. Điều này khiến nó trở nên phù hợp lý tưởng cho 

các doanh nghiệp vừa và nhỏ cũng như môi trường của nhân viên 

làm việc từ xa/làm việc tại nhà.

Lợi Ích

Với việc triển khai dịch vụ ZombieZERO SECaaS của NPCore, Sky Lake Resort & Golf Club 
đã nhận ra một số lợi ích chính:

Các máy chủ và PC doanh nghiệp có thể được quản lý tập 
trung, giúp quy trình vận hành trở nên hợp lý và hiệu quả 
hơn rất nhiều.

Dịch vụ cung cấp phản ứng hiệu quả đối với các cuộc tấn công 
mạng như mã độc tống tiền, vốn rất khó giải quyết chỉ bằng phần 
mềm chống vi-rút. Hệ thống có thể nhanh chóng phát hiện và 
ngăn chặn không chỉ phần mềm tống tiền mà cả các mã độc 
mới, biến thể và chưa xác định, đảm bảo rằng không có thời 
gian ngừng hoạt động hoặc sự tồn tại của các mối đe dọa bảo 
mật.

Nhóm NPCore đã giải quyết những thách thức mà Sky Lake Resort & Golf Club gặp phải bằng cách đề xuất một giải pháp 
theo kinh nghiệm - ZombieZERO SECaaS. Người dùng tại Sky Lake Resort & Golf Club tải xuống và cài đặt phần mềm 
EDR từ máy chủ Cloud tới mọi máy chủ và PC doanh nghiệp, như được mô tả trong sơ đồ mạng, để giải quyết khó khăn 
trong việc giám sát và quản lý liên tục do không có người quản lý CNTT.

ZombieZERO SECaaS là dịch vụ đăng ký dựa trên đám mây được giám sát 24/7/365 bởi NPCore Việt Nam, đảm bảo 
phản ứng ngay lập tức với mọi vấn đề liên quan đến tấn công mạng. Dịch vụ này cũng kết hợp các chính sách cập nhật 
bảo mật mới nhất, chẳng hạn như danh sách đen và danh sách trắng, để duy trì mức độ bảo mật cao nhất. NPCore Việt 
Nam cũng cung cấp các báo cáo giám sát và phát hiện hàng tuần hoặc hàng tháng để giảm thiểu mối lo ngại của nhân 
viên về các mối đe dọa trên mạng và để đảm bảo an toàn cho các tài nguyên CNTT của câu lạc bộ.
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